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1. VIGENCIA
La presente Politica ha sido aprobada por el comité de seguridad de CONNECTION SOFT SERVICE, S.L.

Cualquier modificaciéon posterior entrard en vigor inmediatamente después de su publicacidn y las
versiones anteriores quedaran anuladas por la tltima version de esta Politica.

2. INTRODUCCION

CONNECTION SOFT SERVICE, S.L. es consciente de que la seguridad de la informaciéon es una necesidad
fundamental y que es necesario garantizar la calidad de la informacidn y la prestacidon continuada de los
servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con agilidad a los
incidentes.

Por ello, los sistemas TIC deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad
o confidencialidad de la informacidn tratada o los servicios prestados.

2.1. OBIJETIVO

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para incidir
en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los servicios.
Para defenderse de estas amenazas, se requiere realizar un seguimiento continuo de los niveles de
prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

3. ALCANCE

Esta politica se aplica a todos los sistemas TIC de CONNECTION SOFT SERVICE, S.L. y a todos los miembros
de la compaiiia, sin excepciones.

4. DIRECTRICES DE OBLIGADO CUMPLIMIENTO

Los departamentos y sistemas deben estar preparados para prevenir, detectar, reaccionar y recuperarse
de incidentes.

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacidn o los
servicios se vean perjudicados por incidentes de seguridad. Las medidas de prevencidn deben eliminar o,
al menos reducir, la posibilidad de que las amenazas lleguen a materializarse con perjuicio para los
sistemas. Para ello se deben implementar las medidas minimas de seguridad necesarias, asi como
cualquier control adicional identificado a través de una evaluacién de amenazas y riesgos.

Como medidas preventivas, se deben llevar a cabo las siguientes:

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria, que permita adecuar su eficacia a la continua evolucién de los
sistemas de proteccién frente a nuevos ataques o riesgos.

e Solicitar la revisidn periddica por parte de terceros con el fin de obtener una evaluacién
independiente.

Se estableceran mecanismos de monitorizacion, deteccion, analisis y reporte que lleguen a los
responsables regularmente o cuando se produzca una desviacidn significativa de los pardmetros que se
hayan preestablecido como normales.
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Las medidas de deteccidn estaran acompafiadas de medidas de reaccién, de forma que los incidentes de
seguridad se atajen a tiempo.

Ademas, para garantizar la disponibilidad de los servicios criticos, se desarrollaran planes de continuidad
de los sistemas TIC como parte del plan general de continuidad de negocio y actividades de recuperacion.

La organizacién se compromete a dar cumplimiento a los requisitos legales aplicables, los compromisos
adquiridos con los clientes y toda aquella reglamentacion, normas internas o pautas de actuacion a los
gue se someta la empresa.

De igual modo, la empresa se compromete a aplicar la presente politica, y el propio sistema de gestidn,
como base de la mejora continua de sus actividades en materia de Seguridad de la Informacién.

5. RESPONSABILIDADES Y FUNCIONES

El Comité de Seguridad Corporativa estard formado por:

e Direccién
e Elresponsable del SGI
e Elresponsable de Administraciéon

El Secretario del Comité de Seguridad sera el responsable del SGI y tendra las funciones de coordinar y
organizar las reuniones del comité.

El Comité de Seguridad Corporativa tendra las siguientes funciones:

e Coordinar todas las funciones de seguridad de la compaifiia.

e Velar por el cumplimiento de la normativa de aplicacion legal, regulatoria y sectorial.

e Elaboracién y aprobacién de la Politica Global de Seguridad.

e Aprobar las politicas de seguridad de las diferentes areas.

e Coordinary aprobar las propuestas recibidas de proyectos de seguridad presentados.

e Estudiar las diferentes inquietudes de la Alta Direccién.

e Recabar de los responsables de seguridad informes regulares del estado de la seguridad de la
organizacién y de los posibles incidentes.

e Coordinar y dar respuesta a las inquietudes transmitidas a través de los responsables de la
Seguridad.

6. DATOS DE CARACTER PERSONAL

CONNECTION SOFT SERVICE, S.L. trata datos de caracter personal. El Documento de Seguridad y el
Registro de Tratamiento, al que tendran acceso sélo las personas autorizadas, recoge los ficheros
afectados y los responsables correspondientes. Todos los sistemas de informacion de CONNECTION SOFT
SERVICE, S.L. se ajustaran a los niveles de seguridad requeridos por las normativas y reglamentos en
proteccion de datos para la naturaleza y finalidad de los datos de cardcter personal recogidos.

7. GESTION DE RIESGOS

Se llevara a cabo un analisis de riesgos TIC de todos los sistemas sujetos a esta Politica, que permitira
evaluar las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira regularmente y al
menos una vez al afio.
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8. DESARROLLO DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Esta Politica de Seguridad de la Informacién complementa las politicas de seguridad de CONNECTION
SOFT SERVICE, S.L. en diferentes materias. Entre las politicas de seguridad que se incluyen en la compaiiia,
se encuentran las siguientes:

e Politica Clasificacion y manejo de la informacién
e Politica de uso de dispositivos méviles

e Politica de uso aceptable

e Politica para cuentas y contrasefias

e Politica de uso de medios sociales

9. OBLIGACIONES DEL PERSONAL

Todos los miembros de CONNECTION SOFT SERVICE, S.L. tienen la obligaciéon de conocer y cumplir esta
Politica de Seguridad de la Informacién y la Politica de uso aceptable, siendo responsabilidad del Comité
de Seguridad disponer los medios necesarios para que la informacién llegue a los afectados.

Se establecera un programa de concienciacién continua para atender a todos los miembros de
CONNECTION SOFT SERVICE, S.L., en particular a los de nueva incorporacion.

10. TERCERAS PARTES

Cuando CONNECTION SOFT SERVICE, S.L. preste servicios a otras compafiias o maneje informacién de
otras compaiiias, se les hard participes de esta Politica de Seguridad de la Informacidn, se estableceran
canales para reporte y coordinacion de los respectivos Comités de Seguridad TIC y se estableceran
procedimientos de actuacion para la reaccién ante incidentes de seguridad.

Cuando CONNECTION SOFT SERVICE, S.L. utilice servicios de terceros o ceda informacién a terceros, se les
hard participes de esta Politica de Seguridad y de la Politica de uso aceptable que aplique a dichos servicios
o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha politica,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucién de incidencias. Se garantizard que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte seguin se requiere en
los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los riesgos en
que se incurre y la forma de tratarlos. Se requerird la aprobacién de este informe por los responsables de
la informacion y los servicios afectados antes de seguir adelante.



